
ªÉÆÃ À̧zÀ ªÀ»ªÁlÄUÀ¼À «gÀÄzÀÞ ¨ÁåAPÀÄUÀ¼ÀÄ vÉUÉzÀÄPÉÆ¼Àî¨ÉÃPÁzÀ 
ªÀÄÄ£ÀßZÀÑjPÉUÀ¼À PÁAiÀÄð «zsÁ£À 

¦ü²AUï °APïUÀ¼ÀÄ(Phishing links) : -  

 ªÀAZÀPÀgÀÄ ªÀÄÆgÀ£ÉÃ ªÀåQÛAiÀÄ ¦ü²AUï ªÉ¨ï Ȩ́Êmï C£ÀÄß gÀa À̧ÄvÁÛgÉ, CzÀÄ C¹ÛvÀézÀ°ègÀÄªÀ 
¤dªÁzÀ ªÉ¨ï Ȩ́Êmï£ÀAvÉ PÁtÄvÀÛzÉ, GzÁºÀgÀuÉUÉ - ¨ÁåAPï£À ªÉ¨ï Ȩ́Êmï CxÀªÁ E-
PÁªÀÄ¸ïð ªÉ¨ï Ȩ́Êmï CxÀªÁ ºÀÄqÀÄPÁl JAf£ï, EvÁå¢. 

 F ªÉ¨ï Ȩ́ÊmïUÀ½UÉ °APïUÀ¼À£ÀÄß ªÀAZÀPÀgÀÄ QgÀÄ À̧AzÉÃ±À Ȩ́ÃªÉ (SMS) / ¸ÁªÀiÁfPÀ 
ªÀiÁzsÀåªÀÄ / EªÉÄÃ¯ï / vÀéjvÀ À̧AzÉÃ±ÀªÁºÀPÀ, EvÁå¢UÀ¼À ªÀÄÆ®PÀ ¥Àæ¸ÁgÀ ªÀiÁqÀÄvÁÛgÉ. 

 C£ÉÃPÀ UÁæºÀPÀgÀÄ «ªÀgÀªÁzÀ AiÀÄÆ¤¥sÁªÀiïð j Ȩ́ÆÃ¸ïð É̄ÆPÉÃlgï (URL) C£ÀÄß 
¥Àj²Ã°¸ÀzÉ °APï C£ÀÄß QèPï ªÀiÁqÀÄvÁÛgÉ ªÀÄvÀÄÛ ªÀAZÀPÀgÀÄ Ȩ́gÉ»rzÀÄ §¼À¹gÀÄªÀ 
ªÉÊAiÀÄQÛPÀ UÀÄgÀÄw£À À̧ASÉå (PIN), MAzÀÄ ¨ÁjAiÀÄ ¥Á¸ïªÀqïð (OTP), ¥Á¸ïªÀqïð, 
EvÁå¢UÀ¼ÀAvÀºÀ ¸ÀÄgÀQëvÀ gÀÄdÄªÁvÀÄUÀ¼À£ÀÄß £ÀªÀÄÆ¢¹. 
 

ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : -  
 CeÁÕvÀ / ¥Àj²Ã°¸ÀzÀ °APïUÀ¼À£ÀÄß QèPï ªÀiÁqÀ É̈Ãr ªÀÄvÀÄÛ s̈À«μÀåzÀ°è vÀ¥ÁàV 

¥ÀæªÉÃ²¸ÀÄªÀÅzÀ£ÀÄß vÀ¦à À̧®Ä CeÁÕvÀ PÀ¼ÀÄ» À̧ÄªÀªÀgÀÄ PÀ¼ÀÄ»¹zÀ CAvÀºÀ SMS / EªÉÄÃ¯ï 
C£ÀÄß vÀPÀëtªÉÃ C½ À̧ É̈Ãr. 

 ¨ÁåAPï / E-PÁªÀÄ¸ïð / ºÀÄqÀÄPÁl JAf£ï ªÉ¨ï Ȩ́ÊmïUÉ °APïUÀ¼À£ÀÄß MzÀV À̧ÄªÀ 
ªÉÄÃ¯ïUÀ¼À£ÀÄß C£ï À̧¨ï Ȩ́ÊÌæ¨ï ªÀiÁr ªÀÄvÀÄÛ CAvÀºÀ EªÉÄÃ¯ïUÀ¼À£ÀÄß C½ À̧ÄªÀ ªÉÆzÀ®Ä 
PÀ¼ÀÄ» À̧ÄªÀªÀgÀ EªÉÄÃ¯ï LrAiÀÄ£ÀÄß ¤§Að¢ü¹. 

 AiÀiÁªÁUÀ®Æ ¤ªÀÄä ¨ÁåAPï / Ȩ́ÃªÁ ¥ÀÇgÉÊPÉzÁgÀgÀ C¢üPÀÈvÀ ªÉ¨ï Ȩ́ÊmïUÉ ºÉÆÃV. 
«±ÉÃμÀªÁV ºÀtPÁ¹£À gÀÄdÄªÁvÀÄUÀ¼À£ÀÄß £ÀªÀÄÆ¢ À̧ÄªÀ CUÀvÀå«gÀÄªÀ°è ªÉ¨ï Ȩ́Êmï 
«ªÀgÀUÀ¼À£ÀÄß JZÀÑjPÉ¬ÄAzÀ ¥Àj²Ã°¹. ̧ ÀÄgÀQëvÀ gÀÄdÄªÁvÀÄUÀ¼À£ÀÄß £ÀªÀÄÆ¢ À̧ÄªÀ ªÉÆzÀ®Ä 
ªÉ¨ï Ȩ́Êmï£À°è ¸ÀÄgÀQëvÀ aºÉßAiÀÄ£ÀÄß (¥Áåqï¯ÁPï aºÉßAiÉÆA¢UÉ http s) ¥Àj²Ã°¹. 

 Ȩ́à°AUï zÉÆÃμÀUÀ½UÁV EªÉÄÃ¯ïUÀ¼À°è ¹éÃPÀj¹zÀ URL UÀ¼ÀÄ ªÀÄvÀÄÛ qÉÆªÉÄÃ£ï 
ºÉ À̧gÀÄUÀ¼À£ÀÄß ¥Àj²Ã°¹. C£ÀÄªÀiÁ£À«zÀÝ°è ªÀiÁ»w ¤Ãr. 
 

«²AUï PÁ¯ïì( Vishing calls) :- 

 ªÀAZÀPÀgÀÄ zÀÆgÀªÁtÂ PÀgÉ/¸ÁªÀiÁfPÀ ªÀiÁzsÀåªÀÄUÀ¼À ªÀÄÆ®PÀ ¨ÁåAPÀgïUÀ¼ÀÄ/PÀA¥À¤AiÀÄ 
PÁAiÀÄð¤ªÁðºÀPÀgÀÄ/«ªÀiÁ KeÉAmïUÀ¼ÀÄ/ À̧PÁðj C¢üPÁjUÀ¼ÀÄ EvÁå¢AiÀiÁV UÁæºÀPÀjUÉ 
PÀgÉ ªÀiÁqÀÄvÁÛgÉ CxÀªÁ À̧A¥ÀQð À̧ÄvÁÛgÉ. «±Áȩ́ ÀªÀ£ÀÄß ¥ÀqÉAiÀÄ®Ä, ªÀAZÀPÀgÀÄ UÁæºÀPÀgÀ 
ºÉ À̧gÀÄ CxÀªÁ ºÀÄnÖzÀ ¢£ÁAPÀzÀAvÀºÀ PÉ®ªÀÅ UÁæºÀPÀgÀ «ªÀgÀUÀ¼À£ÀÄß ºÀAaPÉÆ¼ÀÄîvÁÛgÉ. 

 PÉ®ªÀÅ À̧AzÀ s̈ÀðUÀ¼À°è, ªÀAZÀPÀgÀÄ ¥Á¸ïªÀqïðUÀ¼ÀÄ / OTP / PIN / PÁqïð ¥Àj²Ã®£É 
ªÀiË®å (CVV) EvÁå¢UÀ¼ÀAvÀºÀ UË¥Àå «ªÀgÀUÀ¼À£ÀÄß ºÀAaPÉÆ¼Àî®Ä UÁæºÀPÀgÀ ªÉÄÃ É̄ MvÀÛqÀ 
/ ªÉÆÃ À̧ ªÀiÁqÀÄvÁÛgÉ. PÉ®ªÀÅ zÀAqÀªÀ£ÀÄß ¤°è¹, DPÀμÀðPÀ jAiÀiÁ¬Äw, EvÁå¢. F 
gÀÄdÄªÁvÀÄUÀ¼À£ÀÄß £ÀAvÀgÀ UÁæºÀPÀgÀ£ÀÄß ªÀAa À̧®Ä §¼À À̧¯ÁUÀÄvÀÛzÉ. 



ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 

 ¨ÁåAPï C¢üPÁjUÀ¼ÀÄ / ºÀtPÁ À̧Ä À̧A¸ÉÜUÀ¼ÀÄ / RBI / AiÀiÁªÀÅzÉÃ ¤dªÁzÀ WÀlPÀªÀÅ 
§¼ÀPÉzÁgÀgÀ ºÉ À̧gÀÄ / ¥Á¸ïªÀqïð / PÁqïð «ªÀgÀUÀ¼ÀÄ / CVV / OTP AiÀÄAvÀºÀ 
UË¥Àå ªÀiÁ»wAiÀÄ£ÀÄß ºÀAaPÉÆ¼Àî®Ä JA¢UÀÆ UÁæºÀPÀgÀ£ÀÄß PÉÃ¼ÀÄªÀÅ¢®è. 

 F UË¥Àå «ªÀgÀUÀ¼À£ÀÄß AiÀiÁgÉÆA¢UÀÆ, ¤ªÀÄä À̧éAvÀ PÀÄlÄA§zÀ À̧zÀ̧ ÀågÀÄ ªÀÄvÀÄÛ 
Ȩ́ßÃ»vÀgÉÆA¢UÉ ºÀAaPÉÆ¼Àî¨ÉÃr. 

 
 D£ï¯ÉÊ£ï ªÀiÁgÁl ªÉÃ¢PÉUÀ¼À£ÀÄß §¼À¹PÉÆAqÀÄ ªÀAZÀ£ÉUÀ¼ÀÄ : - 

 ªÀAZÀPÀgÀÄ D£ï É̄Ê£ï ªÀiÁgÁl ªÉÃ¢PÉUÀ¼À°è RjÃ¢zÁgÀgÀAvÉ £Àn À̧ÄvÁÛgÉ ªÀÄvÀÄÛ 
ªÀiÁgÁlUÁgÀgÀ GvÀà£Àß/UÀ¼À°è D À̧QÛAiÀÄ£ÀÄß vÉÆÃj À̧ÄvÁÛgÉ. C£ÉÃPÀ ªÀAZÀPÀgÀÄ 
DvÀä«±Áȩ́ ÀªÀ£ÀÄß ¥ÀqÉAiÀÄ®Ä zÀÆgÀzÀ À̧Ü¼ÀUÀ¼À°è ¤AiÉÆÃf À̧¯ÁzÀ gÀPÀëuÁ ¹§âA¢ JAzÀÄ 
£Àn À̧ÄvÁÛgÉ. 

 ªÀiÁgÁlUÁgÀjUÉ ºÀtªÀ£ÀÄß ¥ÁªÀw À̧ÄªÀ §zÀ®Ä, CªÀgÀÄ AiÀÄÄ¤¥sÉÊqï ¥ÉÃªÉÄAmïì 

EAl¥sÉÃð¸ï (UPI) C¦èPÉÃ±À£ï ªÀÄÆ®PÀ "ºÀtªÀ£ÀÄß «£ÀAw¹" DAiÉÄÌAiÀÄ£ÀÄß §¼À À̧ÄvÁÛgÉ 

ªÀÄvÀÄÛ UPI PIN C£ÀÄß £ÀªÀÄÆ¢ À̧ÄªÀ ªÀÄÆ®PÀ ªÀiÁgÁlUÁgÀ£ÀÄ «£ÀAwAiÀÄ£ÀÄß 
C£ÀÄªÉÆÃ¢¸À̈ ÉÃPÉAzÀÄ MvÁÛ¬Ä À̧ÄvÁÛgÉ. ªÀiÁgÁlUÁgÀ£ÀÄ ¦£ï £ÀªÀÄÆ¢¹zÀ £ÀAvÀgÀ, 
ºÀtªÀ£ÀÄß ªÀAZÀPÀ£À SÁvÉUÉ ªÀUÁð¬Ä À̧¯ÁUÀÄvÀÛzÉ. 

ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 
 ¤ÃªÀÅ D£ï É̄Ê£ï ªÀiÁgÁl ªÉÃ¢PÉUÀ¼À£ÀÄß §¼À¹PÉÆAqÀÄ GvÀà£ÀßUÀ¼À£ÀÄß RjÃ¢ À̧ÄªÁUÀ 

CxÀªÁ ªÀiÁgÁl ªÀiÁqÀÄªÁUÀ AiÀiÁªÁUÀ®Æ eÁUÀgÀÆPÀgÁVj. 

 ºÀtªÀ£ÀÄß ¹éÃPÀj À̧®Ä J°èAiÀÄÆ ¦£ï / ¥Á¸ïªÀqïð C£ÀÄß £ÀªÀÄÆ¢ À̧ÄªÀ CUÀvÀå«®è 
JAzÀÄ AiÀiÁªÁUÀ®Æ £É£À¦r. 

 UPI CxÀªÁ AiÀiÁªÀÅzÉÃ EvÀgÀ C¦èPÉÃ±À£ïUÉ ¤ÃªÀÅ ªÀ»ªÁl£ÀÄß ¥ÀÇtðUÉÆ½¸À®Ä 
PIN C£ÀÄß £ÀªÀÄÆ¢ À̧ÄªÀ CUÀvÀå«zÀÝgÉ, ¤ÃªÀÅ CzÀ£ÀÄß ¹éÃPÀj À̧ÄªÀ §zÀ®Ä ºÀtªÀ£ÀÄß 
PÀ¼ÀÄ» À̧ÄwÛÃj JAzÀxÀð. 
 

C¥ÀjavÀ / ¥Àj²Ã° À̧zÀ ªÉÆ É̈Ê¯ï C¦èPÉÃ±À£ïUÀ¼À §¼ÀPÉ¬ÄAzÁV ªÀAZÀ£ÉUÀ¼ÀÄ :- 
 ªÀAZÀPÀgÀÄ SMS / EªÉÄÃ¯ï / ¸ÁªÀiÁfPÀ ªÀiÁzsÀåªÀÄ / vÀvïPÀët ªÉÄ Ȩ́Adgï, EvÁå¢UÀ¼À 

ªÀÄÆ®PÀ ¥Àæ¸ÁgÀ ªÀiÁqÀÄvÁÛgÉ, PÉ®ªÀÅ C¦èPÉÃ±À£ï °APïUÀ¼ÀÄ, C¢üPÀÈvÀ WÀlPÀUÀ¼À 
C¹ÛvÀézÀ°ègÀÄªÀ C¦èPÉÃ±À£ïUÀ¼ÀAvÉAiÉÄÃ PÁtÂ¹PÉÆ¼ÀÄîªÀAvÉ ªÀÄgÉªÀiÁZÀÄvÁÛgÉ. 

 ªÀAZÀPÀgÀÄ CAvÀºÀ °APïUÀ¼À ªÉÄÃ É̄ QèPï ªÀiÁqÀ®Ä UÁæºÀPÀgÀ£ÀÄß ªÉÆÃ À̧UÉÆ½¸ÀÄvÁÛgÉ, EzÀÄ 
UÁæºÀPÀgÀ ªÉÆ¨ÉÊ¯ï / ¯Áå¥ïmÁ¥ï / qÉ¸ïÌmÁ¥ï EvÁå¢UÀ¼À°è C¥ÀjavÀ / ¥Àj²Ã° À̧zÀ 
C¦èPÉÃ±À£ïUÀ¼À£ÀÄß qË£ï É̄ÆÃqï ªÀiÁqÀ®Ä PÁgÀtªÁUÀÄvÀÛzÉ. 

 zÀÄgÀÄzÉÝÃ±À¥ÀÇjvÀ C¦èPÉÃ±À£ï C£ÀÄß qË£ï É̄ÆÃqï ªÀiÁrzÀ £ÀAvÀgÀ, ªÀAZÀPÀ£ÀÄ UÁæºÀPÀgÀ 
¸ÁzsÀ£ÀPÉÌ À̧A¥ÀÇtð ¥ÀæªÉÃ±ÀªÀ£ÀÄß ¥ÀqÉAiÀÄÄvÁÛ£É. EªÀÅUÀ¼ÀÄ ¸ÁzsÀ£ÀzÀ°è À̧AUÀæ» À̧¯ÁzÀ UË¥Àå 



«ªÀgÀUÀ¼ÀÄ ªÀÄvÀÄÛ CAvÀºÀ C¦èPÉÃ±À£ïUÀ¼À£ÀÄß ¸ÁÜ¦ À̧ÄªÀ ªÉÆzÀ®Ä / £ÀAvÀgÀ ¹éÃPÀj¹zÀ 
À̧AzÉÃ±ÀUÀ¼ÀÄ / OTP UÀ¼À£ÀÄß M¼ÀUÉÆArgÀÄvÀÛªÉ. 

 
ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 
 AiÀiÁªÀÅzÉÃ ¥Àj²Ã° À̧zÀ / C¥ÀjavÀ ªÀÄÆ®UÀ½AzÀ CxÀªÁ C¥ÀjavÀ ªÀåQÛ¬ÄAzÀ PÉÃ¼À®àlÖ 

/ ªÀiÁUÀðzÀ±Àð£ÀzÀ°è C¦èPÉÃ±À£ï C£ÀÄß JA¢UÀÆ qË£ï É̄ÆÃqï ªÀiÁqÀ É̈Ãr. 

 qË£ï É̄ÆÃqï ªÀiÁqÀÄªÀ ªÉÆzÀ®Ä «ªÉÃPÀAiÀÄÄvÀ C¨sÁå À̧ªÁV, qË£ï É̄ÆÃqï DUÀÄwÛgÀÄªÀ 
C¦èPÉÃ±À£ï£À ¥ÀæPÁ±ÀPÀgÀÄ / ªÀiÁ°ÃPÀgÀÄ ªÀÄvÀÄÛ CzÀgÀ §¼ÀPÉzÁgÀgÀ gÉÃnAUïUÀ¼ÀÄ 
EvÁå¢UÀ¼À£ÀÄß ¥Àj²Ã°¹. 

 C¦èPÉÃ±À£ï C£ÀÄß qË£ï É̄ÆÃqï ªÀiÁqÀÄªÁUÀ, C£ÀÄªÀÄw/UÀ¼ÀÄ ªÀÄvÀÄÛ À̧A¥ÀPÀðUÀ¼ÀÄ, 
bÁAiÀiÁavÀæUÀ¼ÀÄ EvÁå¢UÀ¼ÀAvÀºÀ ¤ªÀÄä qÉÃmÁUÉ ¥ÀæªÉÃ±ÀªÀ£ÀÄß ¥Àj²Ã°¹. §AiÀÄ¹zÀ 
C¦èPÉÃ±À£ï C£ÀÄß §¼À À̧®Ä ¸ÀA¥ÀÇtðªÁV CUÀvÀå«gÀÄªÀ C£ÀÄªÀÄwUÀ¼À£ÀÄß ªÀiÁvÀæ ¤Ãr. 

JnJA PÁqïð ¹Ì«ÄäAUï(ATM card skimming):- 

 ªÀAZÀPÀgÀÄ JnJA AiÀÄAvÀæUÀ¼À°è ¹Ì«ÄäAUï ¸ÁzsÀ£ÀUÀ¼À£ÀÄß ¸ÁÜ¦ À̧ÄvÁÛgÉ ªÀÄvÀÄÛ qÉÃmÁªÀ£ÀÄß 
PÀ¢AiÀÄÄvÁÛgÉ 

 UÁæºÀPÀgÀ PÁqïð. 

 ªÀAZÀPÀgÀÄ qÀ«Ää QÃ¥Áåqï CxÀªÁ ̧ ÀtÚ / ¦£ïºÉÆÃ¯ï PÁåªÉÄgÁªÀ£ÀÄß ̧ ÀºÀ ̧ ÁÜ¦ À̧§ºÀÄzÀÄ, 
JnJA ¦£ï C£ÀÄß ¸ÉgÉ»rAiÀÄ®Ä ¸ÀgÀ¼À zÀÈ¶Ö¬ÄAzÀ ZÉ£ÁßV ªÀÄgÉªÀiÁqÀ¯ÁVzÉ. 

 PÉ®ªÉÇªÉÄä, UÁæºÀPÀgÀÄ JnJA AiÀÄAvÀæzÀ°è ¦£ï C£ÀÄß £ÀªÀÄÆ¢¹zÁUÀ ºÀwÛgÀzÀ°è ¤AwgÀÄªÀ 
EvÀgÀ UÁæºÀPÀgÀAvÉ £Àn À̧ÄªÀ ªÀAZÀPÀgÀÄ ¦£ïUÉ ¥ÀæªÉÃ±ÀªÀ£ÀÄß ¥ÀqÉAiÀÄÄvÁÛgÉ. 

 F qÉÃmÁªÀ£ÀÄß £ÀAvÀgÀ £ÀPÀ° PÁqïð gÀa À̧®Ä §¼À̧ À¯ÁUÀÄvÀÛzÉ ªÀÄvÀÄÛ 

 UÁæºÀPÀgÀ SÁvÉ¬ÄAzÀ ºÀtªÀ£ÀÄß »A¥ÀqÉ¬Äj. 

ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 
 ªÀ»ªÁlÄ ªÀiÁqÀÄªÀ ªÉÆzÀ®Ä PÁqïð C¼ÀªÀrPÉ ¸Áèmï CxÀªÁ JnJA AiÀÄAvÀæzÀ 

QÃ¥Áåqï §½ AiÀiÁªÀÅzÉÃ ºÉZÀÄÑªÀj ¸ÁzsÀ£ÀªÀ£ÀÄß ®UÀwÛ À̧¯ÁV®è JA§ÄzÀ£ÀÄß AiÀiÁªÁUÀ®Æ 
¥Àj²Ã°¹. 

 ¦£ï £ÀªÀÄÆ¢ À̧ÄªÁUÀ ¤ªÀÄä E£ÉÆßAzÀÄ PÉÊ¬ÄAzÀ QÃ¥Áåqï C£ÀÄß PÀªÀgï ªÀiÁr. 
 ¤ªÀÄä JnJA PÁqïð£À°è ¦£ï C£ÀÄß JA¢UÀÆ §gÉAiÀÄ É̈Ãr. 

 ¤ªÀÄä ºÀwÛgÀ ¤AwgÀÄªÀ AiÀiÁªÀÅzÉÃ EvÀgÀ / C¥ÀjavÀ ªÀåQÛAiÀÄ G¥À¹ÜwAiÀÄ°è ¦£ï C£ÀÄß 
£ÀªÀÄÆ¢ À̧ É̈Ãr. 

 £ÀUÀzÀÄ »A¥ÀqÉAiÀÄ®Ä ¤ªÀÄä ATM PÁqïð C£ÀÄß AiÀiÁjUÀÆ ¤ÃqÀ É̈Ãr. 
 AiÀiÁªÀÅzÉÃ C¥ÀjavÀ ªÀåQÛ ¤ÃrzÀ À̧ÆZÀ£ÉUÀ¼À£ÀÄß C£ÀÄ À̧j À̧ É̈Ãr CxÀªÁ ATM UÀ¼À°è 

C¥ÀjavÀgÀÄ / C¥ÀjavÀ ªÀåQÛUÀ½AzÀ ¸ÀºÁAiÀÄ / ªÀiÁUÀðzÀ±Àð£ÀªÀ£ÀÄß vÉUÉzÀÄPÉÆ¼Àî¨ÉÃr. 



 JnJA£À°è ºÀtªÀ£ÀÄß «vÀj À̧¯ÁUÀ¢zÀÝgÉ, JnJA¤AzÀ ºÉÆgÀqÀÄªÀ ªÉÆzÀ®Ä 
'gÀzÀÄÝªÀiÁqÀÄ' §l£ï C£ÀÄß MwÛ ªÀÄvÀÄÛ ªÀÄÄR¥ÀÅl ¥ÀgÀzÉAiÀÄÄ PÁtÂ¹PÉÆ¼ÀÄîªÀªÀgÉUÉ 
PÁ¬Äj. 

¹ÌæÃ£ï ºÀAaPÉ C¦èPÉÃ±À£ï / jªÉÆÃmï ¥ÀæªÉÃ±ÀªÀ£ÀÄß §¼À¹PÉÆAqÀÄ ªÀAZÀ£ÉUÀ¼ÀÄ(Frauds using 

screen sharing app / Remote access)  :- 

 ªÀAZÀPÀgÀÄ ¹ÌæÃ£ï ±ÉÃjAUï ಆ್ಯ¥ï qË£ï É̄ÆÃqï ªÀiÁqÀ®Ä UÁæºÀPÀgÀ£ÀÄß ªÉÆÃ À̧UÉÆ½ À̧ÄvÁÛgÉ. 

 CAvÀºÀ C¦èPÉÃ±À£ï C£ÀÄß §¼À¹PÉÆAqÀÄ, ªÀAZÀPÀgÀÄ UÁæºÀPÀgÀ ªÉÆ¨ÉÊ¯ï / ¯Áå¥ïmÁ¥ï 
C£ÀÄß «ÃQë À̧§ºÀÄzÀÄ / ¤AiÀÄAwæ À̧§ºÀÄzÀÄ ªÀÄvÀÄÛ UÁæºÀPÀgÀ DyðPÀ gÀÄdÄªÁvÀÄUÀ½UÉ 
¥ÀæªÉÃ±ÀªÀ£ÀÄß ¥ÀqÉAiÀÄ§ºÀÄzÀÄ. 

 ªÀAZÀPÀgÀÄ F ªÀiÁ»wAiÀÄ£ÀÄß C£À¢üPÀÈvÀªÁV ºÀt ªÀUÁðªÀuÉ ªÀiÁqÀ®Ä CxÀªÁ UÁæºÀPÀgÀ 
EAl£Éðmï ̈ ÁåAQAUï / ¥ÁªÀw C¦èPÉÃ±À£ïUÀ¼À£ÀÄß §¼À¹PÉÆAqÀÄ ¥ÁªÀwUÀ¼À£ÀÄß ªÀiÁqÀ®Ä 
§¼À À̧ÄvÁÛgÉ. 

ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 
 ¤ªÀÄä ¸ÁzsÀ£ÀªÀÅ AiÀiÁªÀÅzÉÃ vÁAwæPÀ zÉÆÃμÀªÀ£ÀÄß JzÀÄj¹zÀgÉ ªÀÄvÀÄÛ ¤ÃªÀÅ AiÀiÁªÀÅzÉÃ 

¹ÌæÃ£ï ºÀAaPÉ C¦èPÉÃ±À£ï C£ÀÄß qË£ï É̄ÆÃqï ªÀiÁqÀ É̈ÃPÁzÀgÉ, ¤ªÀÄä ¸ÁzsÀ£À¢AzÀ 
J¯Áè ¥ÁªÀw ¸ÀA§A¢üvÀ C¦èPÉÃ±À£ïUÀ½AzÀ ¤¶ÌæAiÀÄUÉÆ½¹ / ¯ÁUï Omï ªÀiÁr. 

 PÀA¥À¤AiÀÄ C¢üPÀÈvÀ ªÉ¨ï Ȩ́Êmï£À°è UÉÆÃZÀj À̧ÄªÀAvÉ PÀA¥À¤AiÀÄ C¢üPÀÈvÀ mÉÆÃ¯ï-¦üæÃ 
À̧ASÉåAiÀÄ ªÀÄÆ®PÀ ¤ªÀÄUÉ À̧®ºÉ ¤ÃrzÁUÀ ªÀiÁvÀæ CAvÀºÀ C¦èPÉÃ±À£ïUÀ¼À£ÀÄß 

qË£ï É̄ÆÃqï ªÀiÁr. PÀA¥À¤AiÀÄ PÁAiÀÄð¤ªÁðºÀPÀgÀÄ DvÀ£À/CªÀ¼À ªÉÊAiÀÄQÛPÀ ̧ ÀA¥ÀPÀð 
À̧ASÉåAiÀÄ ªÀÄÆ®PÀ ¤ªÀÄä£ÀÄß À̧A¥ÀQð¹zÀgÉ CAvÀºÀ C¦èPÉÃ±À£ïUÀ¼À£ÀÄß qË£ï É̄ÆÃqï 

ªÀiÁqÀ É̈Ãr. 
 PÉ®¸À ¥ÀÇtðUÉÆAqÀ vÀPÀët, ¤ªÀÄä ¸ÁzsÀ£À¢AzÀ ¹ÌæÃ£ï ºÀAaPÉ C¦èPÉÃ±À£ï C£ÀÄß 

vÉUÉzÀÄºÁPÀ̄ ÁVzÉ JAzÀÄ RavÀ¥Àr¹PÉÆ½î. 
¹ªÀiï ¸Áé¥ï / ¹ªÀiï PÉÆèÃ¤AUï(SIM swap / SIM cloning):- 

 ªÀAZÀPÀgÀÄ UÁæºÀPÀgÀ ZÀAzÁzÁgÀgÀ UÀÄgÀÄw£À ªÀiÁqÀÆå¯ï (SIM) PÁqïðUÉ ¥ÀæªÉÃ±ÀªÀ£ÀÄß 
¥ÀqÉAiÀÄÄvÁÛgÉ CxÀªÁ 

 UÁæºÀPÀgÀ ¨ÁåAPï SÁvÉUÉ À̧A¥ÀPÀðUÉÆArgÀÄªÀ £ÉÆÃAzÁ¬ÄvÀ ªÉÆ É̈Ê¯ï À̧ASÉåUÉ £ÀPÀ° 
¹ªÀiï PÁqïð (J É̄PÁÖæ¤Pï-¹ªÀiï ¸ÉÃjzÀAvÉ) ¥ÀqÉAiÀÄ§ºÀÄzÀÄ. 

 ªÀAZÀPÀgÀÄ C£À¢üPÀÈvÀ ªÀ»ªÁlÄUÀ¼À£ÀÄß £ÀqȨ́ À®Ä EAvÀºÀ £ÀPÀ° ¹ªÀiï£À°è ¥ÀqÉzÀ OTP 
C£ÀÄß §¼À̧ ÀÄvÁÛgÉ. 

 ªÀAZÀPÀgÀÄ ¸ÁªÀiÁ£ÀåªÁV mÉ°¥sÉÇÃ£ï/ªÉÆ¨ÉÊ¯ï £ÉmïªÀPïð ¹§âA¢AiÀÄAvÉ £Àn À̧ÄªÀ 
ªÀÄÆ®PÀ UÁæºÀPÀjAzÀ ªÉÊAiÀÄQÛPÀ/UÀÄgÀÄw£À «ªÀgÀUÀ¼À£ÀÄß À̧AUÀæ» À̧ÄvÁÛgÉ ªÀÄvÀÄÛ D¥sÀgïUÀ¼À 

ºÉ À̧j£À°è UÁæºÀPÀgÀ «ªÀgÀUÀ¼À£ÀÄß «£ÀAw À̧ÄvÁÛgÉ - 3G ¬ÄAzÀ 4G UÉ ¹ªÀiï PÁqïð 



C£ÀÄß GavÀªÁV C¥ïUÉæÃqï ªÀiÁqÀ®Ä CxÀªÁ ºÉZÀÄÑªÀj ¥ÀæAiÉÆÃd£ÀUÀ¼À£ÀÄß MzÀV À̧®Ä 
¹ªÀiï PÁqïð£À°è. 

ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 
 ¤ªÀÄä ¹ªÀiï PÁqïðUÉ À̧A§A¢ü¹zÀ UÀÄgÀÄw£À gÀÄdÄªÁvÀÄUÀ¼À£ÀÄß JA¢UÀÆ 

ºÀAaPÉÆ¼Àî¨ÉÃr. 

 ¤ªÀÄä ¥sÉÇÃ£ï£À°è ªÉÆ¨ÉÊ¯ï £ÉmïªÀPïð ¥ÀæªÉÃ±ÀzÀ §UÉÎ eÁUÀgÀÆPÀgÁVj. ¤AiÀÄ«ÄvÀ 
¥Àj À̧gÀzÀ°è ¸ÁPÀμÀÄÖ À̧ªÀÄAiÀÄzÀªÀgÉUÉ ¤ªÀÄä ¥sÉÇÃ£ï£À°è AiÀiÁªÀÅzÉÃ ªÉÆ¨ÉÊ¯ï £ÉmïªÀPïð 
E®è¢zÀÝgÉ, ¤ªÀÄä ªÉÆ¨ÉÊ¯ï À̧ASÉåUÉ AiÀiÁªÀÅzÉÃ £ÀPÀ° ¹ªÀiï ¤ÃqÀ¯ÁUÀÄwÛ®è / ¤ÃqÀ¯ÁV®è 
JAzÀÄ RavÀ¥Àr¹PÉÆ¼Àî®Ä vÀPÀëtªÉÃ ªÉÆ¨ÉÊ¯ï D¥ÀgÉÃlgï C£ÀÄß ¸ÀA¥ÀQð¹. 

¸ÀZïð EAf£ïUÀ¼À ªÀÄÆ®PÀ ¥sÀ°vÁA±ÀUÀ¼À°è gÀÄdÄªÁvÀÄUÀ¼À£ÀÄß gÁf ªÀiÁrPÉÆ¼ÀÄîªÀ ªÀÄÆ®PÀ 

ªÀAZÀ£ÉUÀ¼ÀÄ(Frauds by compromising credentials on results through search 

engines):- 

 UÁæºÀPÀgÀÄ vÀªÀÄä ¨ÁåAPï, «ªÀiÁ PÀA¥À¤, DzsÁgï C¥ïqÉÃmï Ȩ́Algï EvÁå¢UÀ¼À À̧A¥ÀPÀð 
«ªÀgÀUÀ¼ÀÄ / UÁæºÀPÀ DgÉÊPÉ À̧ASÉåUÀ¼À£ÀÄß ¥ÀqÉAiÀÄ®Ä À̧Zïð EAf£ïUÀ¼À£ÀÄß §¼À À̧ÄvÁÛgÉ. 
À̧Zïð EAf£ïUÀ¼À°è£À F À̧A¥ÀPÀð «ªÀgÀUÀ¼ÀÄ ¸ÁªÀiÁ£ÀåªÁV DAiÀiÁ WÀlPÀPÉÌ 
Ȩ́ÃjgÀÄªÀÅ¢®è DzÀgÉ PÁtÂ¹PÉÆ¼ÀÄîªÀAvÉ ªÀiÁqÀ¯ÁUÀÄvÀÛzÉ. ªÀAZÀPÀjAzÀ CzÀgÀAvÉ. 

 UÁæºÀPÀgÀÄ À̧Zïð EAf£ï£À°è ¨ÁåAPï / PÀA¥À¤AiÀÄ À̧A¥ÀPÀð À̧ASÉåUÀ¼ÀAvÉ ¥ÀæzÀ²ð À̧¯ÁzÀ 
ªÀAZÀPÀgÀ C¥ÀjavÀ / ¥Àj²Ã°¸ÀzÀ À̧A¥ÀPÀð ¸ÀASÉåUÀ¼À£ÀÄß À̧A¥ÀQð À̧§ºÀÄzÀÄ. 

 UÁæºÀPÀgÀÄ MªÉÄä F À̧A¥ÀPÀð À̧ASÉåUÀ½UÉ PÀgÉ ªÀiÁrzÀgÉ, ªÀAZÀPÀgÀÄ vÀªÀÄä PÁqïð 
gÀÄdÄªÁvÀÄUÀ¼À£ÀÄß / «ªÀgÀUÀ¼À£ÀÄß ¥Àj²Ã®£ÉUÁV ºÀAaPÉÆ¼Àî®Ä UÁæºÀPÀgÀ£ÀÄß PÉÃ¼ÀÄvÁÛgÉ. 

 ªÀAZÀPÀ£ÀÄ RE AiÀÄ ¤dªÁzÀ ¥Àæw¤¢ü JAzÀÄ ¨sÁ«¹zÀgÉ, UÁæºÀPÀgÀÄ vÀªÀÄä À̧ÄgÀQëvÀ 
«ªÀgÀUÀ¼À£ÀÄß ºÀAaPÉÆ¼ÀÄîvÁÛgÉ ªÀÄvÀÄÛ »ÃUÁV ªÀAZÀ£ÉUÀ½UÉ §°AiÀiÁUÀÄvÁÛgÉ. 

ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 
 ¨ÁåAPïUÀ¼ÀÄ/PÀA¥À¤UÀ¼À C¢üPÀÈvÀ ªÉ¨ï Ȩ́ÊmïUÀ½AzÀ UÁæºÀPÀ DgÉÊPÉ À̧A¥ÀPÀð «ªÀgÀUÀ¼À£ÀÄß 

AiÀiÁªÁUÀ®Æ ¥ÀqÉzÀÄPÉÆ½î. 
 À̧Zïð EAf£ï ¥sÀ°vÁA±ÀUÀ¼À ¥ÀÅlzÀ°è £ÉÃgÀªÁV ¥ÀæzÀ²ð À̧¯ÁzÀ À̧ASÉåUÀ½UÉ PÀgÉ 

ªÀiÁqÀ É̈Ãr KPÉAzÀgÉ EªÀÅUÀ¼ÀÄ ¸ÁªÀiÁ£ÀåªÁV ªÀAZÀPÀjAzÀ ªÀÄgÉªÀiÁZÀ®àqÀÄvÀÛªÉ. 
 UÁæºÀPÀ DgÉÊPÉ À̧ASÉåUÀ¼ÀÄ JA¢UÀÆ ªÉÆ¨ÉÊ¯ï À̧ASÉåUÀ¼À gÀÆ¥ÀzÀ°è®è JA§ÄzÀ£ÀÄß 

zÀAiÀÄ«lÄÖ UÀªÀÄ¤¹. 
QR PÉÆÃqï ¸ÁÌå£ï ªÀÄÆ®PÀ ºÀUÀgÀt(Scam through QR code scan):- 

 ªÀAZÀPÀgÀÄ ¸ÁªÀiÁ£ÀåªÁV ««zsÀ £É¥ÀUÀ¼À CrAiÀÄ°è UÁæºÀPÀgÀ£ÀÄß À̧A¥ÀQð À̧ÄvÁÛgÉ ªÀÄvÀÄÛ 

UÁæºÀPÀgÀ ¥sÉÇÃ£ï£À°ègÀÄªÀ C¦èPÉÃ±À£ïUÀ¼À£ÀÄß §¼À¹PÉÆAqÀÄ vÀéjvÀ ¥ÀæwQæAiÉÄ (QR) 
PÉÆÃqïUÀ¼À£ÀÄß ¸ÁÌå£ï ªÀiÁqÀ®Ä CªÀgÀ£ÀÄß ªÉÆÃ À̧UÉÆ½¸ÀÄvÁÛgÉ. 



 CAvÀºÀ QR PÉÆÃqïUÀ¼À£ÀÄß ¸ÁÌå£ï ªÀiÁqÀÄªÀ ªÀÄÆ®PÀ, UÁæºÀPÀgÀÄ vÀªÀÄä SÁvÉ¬ÄAzÀ 
ºÀtªÀ£ÀÄß »A¥ÀqÉAiÀÄ®Ä ªÀAZÀPÀjUÉ w½AiÀÄzÉ C¢üPÁgÀ ¤ÃqÀ§ºÀÄzÀÄ. 

ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 
 AiÀiÁªÀÅzÉÃ ¥ÁªÀw C¦èPÉÃ±À£ï §¼À¹ QR PÉÆÃqï/UÀ¼À£ÀÄß ¸ÁÌå£ï ªÀiÁqÀÄªÁUÀ 

eÁUÀgÀÆPÀgÁVj. QR PÉÆÃqïUÀ¼ÀÄ ¤¢ðμÀÖ SÁvÉUÉ ºÀtªÀ£ÀÄß ªÀUÁð¬Ä À̧®Ä SÁvÉAiÀÄ 
«ªÀgÀUÀ¼À£ÀÄß M¼ÀUÉÆArgÀÄvÀÛªÉ. 

 ºÀtªÀ£ÀÄß ¹éÃPÀj À̧®Ä AiÀiÁªÀÅzÉÃ QR PÉÆÃqï C£ÀÄß ¸ÁÌå£ï ªÀiÁqÀ É̈Ãr. ºÀtzÀ 
¹éÃPÀÈwAiÀÄ£ÀÄß M¼ÀUÉÆArgÀÄªÀ ªÀ»ªÁlÄUÀ½UÉ ¨ÁgïPÉÆÃqïUÀ¼ÀÄ / PÀÆåDgï PÉÆÃqïUÀ¼À£ÀÄß 
¸ÁÌå£ï ªÀiÁqÀÄªÀ CUÀvÀå«®è CxÀªÁ ªÉÆ¨ÉÊ¯ï ¨ÁåAQAUï ¦£ï (JA-¦£ï), 
¥Á¸ïªÀqïðUÀ¼ÀÄ EvÁå¢UÀ¼À£ÀÄß £ÀªÀÄÆ¢ À̧ÄªÀ CUÀvÀå«®è. 

¸ÁªÀiÁfPÀ ªÀiÁzsÀåªÀÄzÀ°è ¸ÉÆÃUÀÄ ºÁPÀÄªÀÅzÀÄ(Impersonation on social media):- 

 ªÀAZÀPÀgÀÄ ¥sÉÃ¸ï§ÄPï, E£ï¸ÁÖUÁæªÀiï, nélgï EvÁå¢ ¸ÁªÀiÁfPÀ ªÀiÁzsÀåªÀÄUÀ¼À 
§¼ÀPÉzÁgÀgÀ «ªÀgÀUÀ¼À£ÀÄß §¼À¹PÉÆAqÀÄ £ÀPÀ° SÁvÉUÀ¼À£ÀÄß gÀa À̧ÄvÁÛgÉ. 

 ªÀAZÀPÀgÀÄ £ÀAvÀgÀ vÀÄvÀÄð ªÉÊzÀåQÃAiÀÄ GzÉÝÃ±ÀUÀ¼ÀÄ, ¥ÁªÀwUÀ¼ÀÄ EvÁå¢UÀ½UÁV ºÀtªÀ£ÀÄß 
PÉÃ¼ÀÄªÀ «£ÀAwAiÀÄ£ÀÄß §¼ÀPÉzÁgÀgÀ ¸ÉßÃ»vÀjUÉ PÀ¼ÀÄ» À̧ÄvÁÛgÉ. 

 ªÀAZÀPÀgÀÄ, £ÀPÀ° «ªÀgÀUÀ¼À£ÀÄß §¼À¹, §¼ÀPÉzÁgÀgÀ£ÀÄß À̧A¥ÀQð¹ ªÀÄvÀÄÛ À̧ªÀÄAiÀÄzÀ 
CªÀ¢üAiÀÄ°è §¼ÀPÉzÁgÀgÀ «±Áȩ́ ÀªÀ£ÀÄß UÀ½¸ÀÄvÁÛgÉ. §¼ÀPÉzÁgÀgÀÄ vÀªÀÄä ªÉÊAiÀÄQÛPÀ CxÀªÁ 
SÁ À̧V ªÀiÁ»wAiÀÄ£ÀÄß ºÀAaPÉÆAqÁUÀ, ªÀAZÀPÀgÀÄ CAvÀºÀ ªÀiÁ»wAiÀÄ£ÀÄß ¨ÁèåPïªÉÄÃ¯ï 
ªÀiÁqÀ®Ä CxÀªÁ §¼ÀPÉzÁgÀjAzÀ ºÀtªÀ£ÀÄß À̧Ä°UÉ ªÀiÁqÀ®Ä §¼À À̧ÄvÁÛgÉ. 

ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 
 ¥ÉÇæ¥sÉÊ¯ï Ȩ́ÆÃUÀÄ ºÁQ®è JA§ÄzÀ£ÀÄß RavÀ¥Àr¹PÉÆ¼Àî®Ä ¥sÉÇÃ£ï PÀgÉ/¨sËwPÀ À̧ s̈ÉAiÀÄ 

ªÀÄÆ®PÀ zÀÈrüÃPÀj À̧ÄªÀ ªÀÄÆ®PÀ AiÀiÁªÁUÀ®Æ Ȩ́ßÃ»vÀ/ À̧A§A¢ü¬ÄAzÀ §AzÀ ¤¢üAiÀÄ 
«£ÀAwAiÀÄ £ÉÊdvÉAiÀÄ£ÀÄß ¥Àj²Ã°¹. 

 C¥ÀjavÀ ªÀåQÛUÀ½UÉ D£ï É̄Ê£ï£À°è ¥ÁªÀwUÀ¼À£ÀÄß ªÀiÁqÀ̈ ÉÃr. 

 ¸ÁªÀiÁfPÀ ªÀiÁzsÀåªÀÄ ªÉÃ¢PÉUÀ¼À°è ªÉÊAiÀÄQÛPÀ ªÀÄvÀÄÛ UË¥Àå ªÀiÁ»wAiÀÄ£ÀÄß ºÀAaPÉÆ¼Àî¨ÉÃr. 

dÆå¸ï eÁQAUï(Juice jacking) :- 

 ªÉÆ¨ÉÊ¯ï£À ZÁfAðUï ¥ÉÇÃmïð C£ÀÄß ¥sÉÊ¯ïUÀ¼ÀÄ / qÉÃmÁªÀ£ÀÄß ªÀUÁð¬Ä À̧®Ä À̧ºÀ 
§¼À À̧§ºÀÄzÀÄ. 

 ªÀAZÀPÀgÀÄ ¸ÁªÀðd¤PÀ ZÁfAðUï ¥ÉÇÃmïðUÀ¼À£ÀÄß ªÀiÁ¯ïªÉÃgï C£ÀÄß C°è 
À̧A¥ÀPÀðUÉÆArgÀÄªÀ UÁæºÀPÀgÀ ¥sÉÇÃ£ïUÀ½UÉ ªÀUÁð¬Ä À̧®Ä §¼À À̧ÄvÁÛgÉ ªÀÄvÀÄÛ UÁæºÀPÀgÀ 

ªÉÆ¨ÉÊ¯ï ¥sÉÇÃ£ïUÀ½AzÀ EªÉÄÃ¯ïUÀ¼ÀÄ, SMS, G½¹zÀ ¥Á¸ïªÀqïðUÀ¼ÀÄ 
EvÁå¢UÀ¼ÀAvÀºÀ À̧ÆPÀëä qÉÃmÁªÀ£ÀÄß ¤AiÀÄAvÀæt / ¥ÀæªÉÃ±À / PÀ¢AiÀÄÄvÁÛgÉ (dÆå¸ï 
eÁQAUï). 



ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 

 ¸ÁªÀðd¤PÀ / C¥ÀjavÀ ZÁfAðUï ¥ÉÇÃmïðUÀ¼ÀÄ / PÉÃ§¯ïUÀ¼À£ÀÄß §¼À À̧ÄªÀÅzÀ£ÀÄß vÀ¦à¹. 

¯Álj ªÀAZÀ£É(Lottery fraud):- 

 UÁæºÀPÀgÀÄ zÉÆqÀØ ̄ Álj UÉ¢ÝzÁÝgÉ JAzÀÄ ªÀAZÀPÀgÀÄ EªÉÄÃ¯ïUÀ¼À£ÀÄß PÀ¼ÀÄ» À̧ÄvÁÛgÉ CxÀªÁ 
¥sÉÇÃ£ï PÀgÉUÀ¼À£ÀÄß ªÀiÁqÀÄvÁÛgÉ. DzÁUÀÆå, ºÀtªÀ£ÀÄß ¹éÃPÀj À̧®Ä, ªÀAZÀPÀgÀÄ vÀªÀÄä ¨ÁåAPï 
SÁvÉ / PÉærmï PÁqïð «ªÀgÀUÀ¼À£ÀÄß ªÀAZÀPÀgÀÄ ªÀAZÀ£É ªÀiÁqÀÄªÀªÀgÀÄ 
ªÀ±À¥Àr¹PÉÆArgÀÄªÀ ªÉ¨ï Ȩ́Êmï£À°è £ÀªÀÄÆ¢ À̧ÄªÀ ªÀÄÆ®PÀ vÀªÀÄä UÀÄgÀÄvÀ£ÀÄß zÀÈrüÃPÀj À̧®Ä 
UÁæºÀPÀgÀ£ÀÄß PÉÃ¼ÀÄvÁÛgÉ. 

 ªÀAZÀPÀgÀÄ UÁæºÀPÀgÀ£ÀÄß vÉjUÉUÀ¼ÀÄ/¥sÁgÉPïì ±ÀÄ®ÌUÀ¼ÀÄ/ªÀÄÄAUÀqÀªÁV ¥ÁªÀw À̧®Ä CxÀªÁ 
²¦àAUï C£ÀÄß ¥ÁªÀw À̧®Ä PÉÃ¼ÀÄvÁÛgÉ 

 ¯Álj / GvÀà£ÀßªÀ£ÀÄß ¹éÃPÀj À̧®Ä ±ÀÄ®ÌUÀ¼ÀÄ, ¸ÀA À̧ÌgÀuÉ / ¤ªÀðºÀuÉ ±ÀÄ®Ì EvÁå¢. 

 PÉ®ªÀÅ À̧AzÀ¨sÀðUÀ¼À°è ªÀAZÀPÀgÀÄ, RBI CxÀªÁ «zÉÃ² ¨ÁåAPï/PÀA¥À¤/CAvÀgÀgÁ¶ÖæÃAiÀÄ 
ºÀtPÁ À̧Ä À̧A¸ÉÜAiÀÄ ¥Àæw¤¢üAiÀiÁV ¥ÉÇÃ¸ï ¤ÃqÀ§ºÀÄzÀÄ ªÀÄvÀÄÛ D À̧A¸ÉÜ¬ÄAzÀ «zÉÃ² 
PÀgÉ¤ìAiÀÄ°è zÉÆqÀØ ªÉÆvÀÛªÀ£ÀÄß ¹éÃPÀj À̧®Ä vÀÄ®£ÁvÀäPÀªÁV À̧tÚ ªÉÆvÀÛªÀ£ÀÄß ªÀUÁð¬Ä À̧®Ä 
UÁæºÀPÀgÀ£ÀÄß PÉÃ½PÉÆ¼Àî§ºÀÄzÀÄ. 

 «£ÀAw¹zÀ ºÀtªÀÅ ¸ÁªÀiÁ£ÀåªÁV ¨sÀgÀªÀ Ȩ́ ¤ÃrzÀ ¯Álj / §ºÀÄªÀiÁ£ÀzÀ CvÀåAvÀ PÀrªÉÄ 
±ÉÃPÀqÁªÁgÀÄ DVgÀÄªÀÅzÀjAzÀ, UÁæºÀPÀ£ÀÄ ªÀAZÀPÀ£À § É̄UÉ ©Ã¼À§ºÀÄzÀÄ ªÀÄvÀÄÛ  ¥ÁªÀw. 

ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 
 CAvÀºÀ £ÀA§¯ÁUÀzÀ ¯Álj CxÀªÁ PÉÆqÀÄUÉUÀ¼À §UÉÎ JZÀÑgÀ¢A¢j - AiÀiÁgÀÆ GavÀ 

ºÀtªÀ£ÀÄß ¤ÃqÀÄªÀÅ¢®è, «±ÉÃμÀªÁV CAvÀºÀ zÉÆqÀØ ªÉÆvÀÛzÀ ºÀtªÀ£ÀÄß. 
 AiÀiÁªÀÅzÉÃ ¯Álj PÀgÉUÀ¼ÀÄ / EªÉÄÃ¯ïUÀ½UÉ ¥ÀæwQæAiÉÄAiÀiÁV ¥ÁªÀwUÀ¼À£ÀÄß ªÀiÁqÀ É̈Ãr 

CxÀªÁ À̧ÄgÀQëvÀ gÀÄdÄªÁvÀÄUÀ¼À£ÀÄß ºÀAaPÉÆ¼Àî¨ÉÃr. 
 RBI JA¢UÀÆ ̧ ÁªÀðd¤PÀgÀ SÁvÉUÀ¼À£ÀÄß vÉgÉAiÀÄÄªÀÅ¢®è CxÀªÁ CªÀjAzÀ oÉÃªÀtÂUÀ¼À£ÀÄß 

vÉUÉzÀÄPÉÆ¼ÀÄîªÀÅ¢®è. EAvÀºÀ ¸ÀAzÉÃ±ÀUÀ¼ÀÄ ªÉÆÃ¸À¢AzÀ PÀÆrgÀÄvÀÛªÉ. 
 RBI JA¢UÀÆ ¸ÁªÀðd¤PÀgÀ ªÉÊAiÀÄQÛPÀ / ¨ÁåAPï «ªÀgÀUÀ¼À£ÀÄß PÉÃ¼ÀÄªÀÅ¢®è. £ÀPÀ° RBI 

É̄ÆÃUÉÆÃUÀ¼ÀÄ ªÀÄvÀÄÛ ¸ÀAzÉÃ±ÀUÀ¼À §UÉÎ JZÀÑgÀ¢A¢j. 
 §ºÀÄªÀiÁ£ÀzÀ ºÀt, À̧PÁðj £ÉgÀªÀÅ ªÀÄvÀÄÛ ¨ÁåAPïUÀ¼ÀÄ, À̧A¸ÉÜUÀ¼ÀÄ EvÁå¢UÀ½AzÀ 

§ºÀÄªÀiÁ£ÀzÀ ºÀtªÀ£ÀÄß ¹éÃPÀj À̧®Ä ¤ªÀÄä UÁæºÀPÀgÀ£ÀÄß w½zÀÄPÉÆ½î (KYC) C¥ïqÉÃmï 
¤ÃqÀÄªÀ/ ¨sÀgÀªÀ Ȩ́ ¤ÃqÀÄªÀ ¸ÀAzÉÃ±ÀUÀ½UÉ JA¢UÀÆ ¥ÀæwQæ¬Ä À̧ É̈Ãr. 

 
D£ï¯ÉÊ£ï GzÉÆåÃUÀ ªÀAZÀ£É(Online job fraud):- 

 ªÀAZÀPÀgÀÄ £ÀPÀ° GzÉÆåÃUÀ ºÀÄqÀÄPÁl ªÉ¨ï Ȩ́ÊmïUÀ¼À£ÀÄß gÀa¸ÀÄvÁÛgÉ ªÀÄvÀÄÛ 
GzÉÆåÃUÁPÁAQëUÀ¼ÀÄ £ÉÆÃAzÀtÂ À̧ªÀÄAiÀÄzÀ°è F ªÉ¨ï Ȩ́ÊmïUÀ¼À°è vÀªÀÄä ¨ÁåAPï SÁvÉ / 



PÉærmï PÁqïð / qÉ©mï PÁqïð£À À̧ÄgÀQëvÀ gÀÄdÄªÁvÀÄUÀ¼À£ÀÄß ºÀAaPÉÆAqÁUÀ, CªÀgÀ 
SÁvÉUÀ¼ÀÄ gÁf ªÀiÁrPÉÆ¼ÀÄîvÀÛªÉ. 

 ªÀAZÀPÀgÀÄ ¥Àæw¶×vÀ PÀA¥À¤(UÀ¼À) C¢üPÁjUÀ¼ÀAvÉ £Àn À̧ÄvÁÛgÉ ªÀÄvÀÄÛ £ÀPÀ° À̧AzÀ±Àð£ÀUÀ¼À£ÀÄß 
£ÀqÉ¹zÀ £ÀAvÀgÀ GzÉÆåÃUÀªÀ£ÀÄß ¤ÃqÀÄvÁÛgÉ. GzÉÆåÃUÁPÁAQë £ÀAvÀgÀ £ÉÆÃAzÀtÂ, PÀqÁØAiÀÄ 
vÀgÀ̈ ÉÃw PÁAiÀÄðPÀæªÀÄ, ¯Áå¥ïmÁ¥ï EvÁå¢UÀ½UÉ ºÀtªÀ£ÀÄß ªÀUÁð¬Ä À̧®Ä 
¥ÉæÃgÉÃ¦ À̧®àqÀÄvÁÛ£É. 

ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 
 ¸ÁUÀgÉÆÃvÀÛgÀ WÀlPÀUÀ¼ÀÄ ̧ ÉÃjzÀAvÉ AiÀiÁªÀÅzÉÃ GzÉÆåÃUÀ D¥sÀgïUÁV, ªÉÆzÀ®Ä GzÉÆåÃV 

PÀA¥À¤/CzÀgÀ ¥Àæw¤¢üAiÀÄ UÀÄgÀÄvÀÄ ªÀÄvÀÄÛ À̧A¥ÀPÀð «ªÀgÀUÀ¼À£ÀÄß zÀÈrüÃPÀj¹. 
 GzÉÆåÃUÀªÀ£ÀÄß ¤ÃqÀÄªÀ ¤dªÁzÀ PÀA¥À¤AiÀÄÄ GzÉÆåÃUÀªÀ£ÀÄß ¤ÃqÀ®Ä JA¢UÀÆ 

ºÀtªÀ£ÀÄß PÉÃ¼ÀÄªÀÅ¢®è JA§ÄzÀ£ÀÄß AiÀiÁªÁUÀ®Æ £É£À¦£À°èr. 

 CeÁÕvÀ GzÉÆåÃUÀ ºÀÄqÀÄPÁl ªÉ¨ï Ȩ́ÊmïUÀ¼À°è ¥ÁªÀwUÀ¼À£ÀÄß ªÀiÁqÀ É̈Ãr. 
 
ºÀtzÀ ºÉÃ¸ÀgÀUÀvÉÛUÀ¼ÀÄ(Money mules):- 

 ªÀÄ¤ ªÀÄÆå¯ï J£ÀÄßªÀÅzÀÄ vÀªÀÄä ¨ÁåAPï SÁvÉUÀ¼À ªÀÄÆ®PÀ PÀzÀÝ / CPÀæªÀÄ ºÀtªÀ£ÀÄß 
¯ÁAqÀjAUï ªÀiÁqÀ®Ä ªÀAZÀPÀjAzÀ ªÀAavÀgÁzÀ CªÀiÁAiÀÄPÀ §°¥À±ÀÄUÀ¼À£ÀÄß «ªÀj À̧®Ä 
§¼À À̧¯ÁUÀÄªÀ ¥ÀzÀªÁVzÉ. 

 ªÀAZÀPÀgÀÄ EªÉÄÃ¯ïUÀ¼ÀÄ, ¸ÁªÀiÁfPÀ ªÀiÁzsÀåªÀÄ EvÁå¢UÀ¼À ªÀÄÆ®PÀ UÁæºÀPÀgÀ£ÀÄß 
À̧A¥ÀQð À̧ÄvÁÛgÉ ªÀÄvÀÄÛ DPÀμÀðPÀ PÀ«ÄμÀ£ïUÀ½UÉ §zÀ¯ÁV vÀªÀÄä ¨ÁåAPï SÁvÉUÀ½UÉ (ºÀt 

ºÉÃ À̧gÀUÀvÉÛ) ºÀtªÀ£ÀÄß ¹éÃPÀj À̧®Ä CªÀjUÉ ªÀÄ£ÀªÀjPÉ ªÀiÁqÀÄvÁÛgÉ. 

 ºÀtzÀ ºÉÃ À̧gÀUÀvÉÛAiÀÄÄ ºÀtªÀ£ÀÄß ªÀÄvÉÆÛAzÀÄ ºÀtzÀ ºÉÃ À̧gÀUÀvÉÛAiÀÄ SÁvÉUÉ ªÀUÁð¬Ä À̧®Ä 
¤zÉÃð² À̧®àqÀÄvÀÛzÉ, EzÀÄ À̧gÀ¥À½AiÀÄ£ÀÄß ¥ÁægÀA©ü À̧ÄvÀÛzÉ, CzÀÄ CAwªÀÄªÁV ºÀtªÀ£ÀÄß 
ªÀAZÀPÀ£À SÁvÉUÉ ªÀUÁð¬Ä À̧ÄvÀÛzÉ. 

 ¥ÀAiÀiÁðAiÀÄªÁV, ªÀAZÀPÀ£ÀÄ ºÀtªÀ£ÀÄß »A¥ÀqÉAiÀÄ®Ä ªÀÄvÀÄÛ AiÀiÁjUÁzÀgÀÆ 
ºÀ¸ÁÛAvÀj À̧®Ä ºÀtzÀ ºÉÃ À̧gÀUÀvÉÛUÉ ¤zÉÃð²¸À§ºÀÄzÀÄ. 

 EAvÀºÀ ªÀAZÀ£ÉUÀ¼ÀÄ ªÀgÀ¢AiÀiÁzÁUÀ, ºÀtzÀ ºÉÃ À̧gÀUÀvÉÛAiÀÄÄ ªÀÄ¤ ¯ÁAqÀjAUïUÁV 
¥ÉÇÃ°Ã¸ÀgÀ vÀ¤SÉAiÀÄ UÀÄjAiÀiÁUÀÄvÀÛzÉ. 

 
ªÀÄÄ£ÀßZÀÑjPÉUÀ¼ÀÄ : - 
 

 ±ÀÄ®Ì / ¥ÁªÀwUÁV ºÀtªÀ£ÀÄß ¹éÃPÀj À̧®Ä CxÀªÁ ªÀUÁð¬Ä À̧®Ä ¤ªÀÄä SÁvÉAiÀÄ£ÀÄß 
§¼À À̧®Ä EvÀgÀjUÉ C£ÀÄªÀÄw À̧ É̈Ãr. 

 ¤ªÀÄä ¨ÁåAPï SÁvÉ «ªÀgÀUÀ¼À£ÀÄß PÉÃ¼ÀÄªÀ EªÉÄÃ¯ïUÀ½UÉ ¥ÀæwQæ¬Ä À̧ É̈Ãr. 
 DPÀμÀðPÀ PÉÆqÀÄUÉUÀ¼ÀÄ / PÀ«ÄμÀ£ïUÀ½UÉ M¼ÀUÁUÀ É̈Ãr ªÀÄvÀÄÛ C£À¢üPÀÈvÀ ºÀtªÀ£ÀÄß 

¹éÃPÀj À̧®Ä ªÀÄvÀÄÛ EvÀgÀjUÉ ªÀUÁð¬Ä À̧®Ä CxÀªÁ ºÀtªÀ£ÀÄß »A¥ÀqÉAiÀÄ®Ä ªÀÄvÀÄÛ CzÀ£ÀÄß 
GvÀÛªÀÄ ±ÀÄ®ÌPÉÌ ¤ÃqÀ®Ä M¦àUÉ ¤ÃqÀ É̈Ãr. 



 ¤¢üAiÀÄ ªÀÄÆ®ªÀÅ ¤dªÁV®è¢zÀÝgÉ CxÀªÁ DzsÁgÀªÁVgÀÄªÀ ªÀåªÀºÁgÀzÀ vÁQðPÀvÉAiÀÄ£ÀÄß 
C¢üPÁjUÀ½UÉ ¸Á©ÃvÀÄ¥Àr À̧¢zÀÝgÉ, ºÀtªÀ£ÀÄß ¹éÃPÀj À̧ÄªÀªÀgÀÄ ¥ÉÇ°Ã¸ï ªÀÄvÀÄÛ EvÀgÀ 
PÁ£ÀÆ£ÀÄ eÁj À̧A¸ÉÜUÀ¼ÉÆA¢UÉ UÀA©üÃgÀ vÉÆAzÀgÉUÉ ¹®ÄPÀÄªÀ ¸ÁzsÀåvÉ¬ÄzÉ. 
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